Zatgcznik nr 1 do SIWZ
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M.P.K. Spétka z 0. 0. we Wioctawku

Szczegotowy opis przedmiotu zamdwienia.

Zadanie pn.:

»Dzierzawa przez Zamawiajacego sprzetu i wyposazenia z zamontowaniem w 65 pojazdach komunikacji
miejskiej oraz czytnikéw kontrolerskich, uruchomienie systemu Open Payment System, uruchomienie
i rozliczanie sprzedazy biletéw komunikacji miejskiej oraz kompleksowa obstuge systemu pobierania

optat”

1. Przedmiot zamodwienia:

Przedmiotem zamowienia jest przekazanie do uizywania na okres minimum 48 miesiecy sprzetu
i oprogramowania, uruchomienie i rozliczanie systemu poboru optat za przejazdy komunikacjg miejska przy
uzyciu Kasownikéw Biletowych wyposazonych w czytniki kart EMV oraz obstuga serwisowa gwarancyjna
i pogwarancyjna systemu pobierania optat.

Projekt realizowany bedzie dla catej sieci komunikacji miejskiej we Wtoctawku.

1.1 Zatozienia iloSciowe.

System poboru optat musi by¢ zainstalowany w 65 autobusach Miejskiego Przedsiebiorstwa
Komunikacyjnego Sp. z 0.0. we Wioctawku. Wykonawca musi uzyskaé¢ zgode producenta autobusu na
montaz i instalacje multiplexordw i kasownikow.

W kazdym pojeidzie zostanie zainstalowany 1 Kasownik Biletowy i 1 multiplexor. Systemy poktadowe
w pojazdach (Kasowniki Biletowe i multiplexory) bedg funkcjonowac jako autonomiczne systemy i nie beda
zintegrowane z pozostatymi urzadzeniami peryferyjnymi w pojezdzie. Urzagdzenia zostang zainstalowane na
wskazanych przez MPK elementach noénych (stupkach/stelazach mocujacych) posiadajacych $rednice
34 mm i podigczone zostang do uktadu zasilania pojazdu (9+36 V). Wykonawca zainstaluje dziennie nie
wigcej niz w 10 autobusach po 1 kasowniku i 1 multiplexorze, w godzinach ustalonych z Zamawiajgcym.

Wykonawca przekaze Zamawiajgcemu 6 sztuk czytnikdéw kontrolerskich wraz z oprogramowaniem

W przypadku wejscia do eksploatacji (po zainstalowaniu systemu) nowych autobuséw Wykonawca
Wyposazy je w sposob identyczny, jak pozostate ( za odptatnoscia).

1.2 Rodzaje biletow obstugiwanych przez OPS
W systemie OPS dostepne beda bilety:
* jednorazowe —zgodne z obowigzujgcymi taryfamii ulgami,

Transakcje bedg realizowane w trybie check-in czyli jednokrotnego zblizenia przez pasazera karty EMV do
Kasownika Biletowego bezposrednio po wejéciu do pojazdu.
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1.3 Wymagany przebieg transakcji realizowanej za pomoca kart EMV
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Zakup jednego biletu OPS:

a)

b)

Na ekranie kasownika pasazer wybiera typ Biletu OPS — zgodnie z taryfami.

Pasazer zbliza karte EMV do kasownika i tym samym wnosi optate za jeden wybrany bilet.

Zakup kilku biletow:

a)

W celu zakupu kolejnego biletu pasazer powtarza czynnosci wymienione w punktach 1. a) i b)
powyzej.

Dalszy przebieg transakcji:

a)

b)

Po przytozeniu Karty ptatniczej EMV do czytnika ptatniczego winien pokaza¢ sie sygnat
potaczenia (czas transakcji = 500ms) oznaczajgce prawidfowe wniesienie optaty przez pasazera.

Aplikacja ptatnicza przeprowadzi transakcje ptatnicza z Kartg pfatniczg pasazera i przesle na
ekran kasownika informacje o zakoriczeniu pfatnosci. Klient nie bedzie zobowigzany do
oczekiwania na autoryzacje transakcji.

Jezeli karta pasazera znajduje sie na liscie kart zastrzezonych (Czarna Lista) to na ekranie
kasownika zamiast potwierdzenia pojawi sie od razu informacja o odrzuceniu transakgji.

Transakcje sg wysytane do hosta agenta rozliczeniowego w tle dziatania aplikacji, w tym samym
czasie kolejni pasazerowie mogg realizowac kolejne transakcje zblizeniowe. Transakcje moga
by¢ dosytane do hosta na biezaco lub cyklicznie (grupowo).

Dane karty pfatniczej nie bedg przekazywane w sposob jawny, przekazywany bedzie wylgcznie
Jtoken” wygenerowany przez certyfikowang aplikacje ptatniczg z numeru Karty ptatniczej
danego pasazera.

1.4. Kompleksowa obstuga systemu Open Payment System w czasie trwania umowy, w tym:

a) wprowadzanie ewentualnych zmian w rodzajach i cenach biletow sprzedawanych przy
pomacy systemu Open Payment System,

b) rozliczanie dokonywanych przez pasazeréw transakcji przy pomocy Systemu Open
Payment System,

c) przekazywanie rozliczen z dokonywanych, przy pomocy systemu Open Payment System,
transakcji, w tym raportu sprzedazy na potrzeby rozliczenia podatku VAT, w terminie do 4
dnia kazdego miesigca nastepujacego po miesigcu rozliczeniowym,

d) przekazywanie przychodu uzyskanego ze sprzedazy biletéw, w terminie do 5, 10 i 15 dnia
kazdego miesigca, na wskazany przez Zamawiajgcego rachunek bankowy,

2. Uwarunkowania dot. wnoszenia optat w transporcie publicznym

Akceptacja kart EMV w transporcie publicznym jest odmienna od standardowej akceptacji kart EMV
w ogdlnej sprzedazy detalicznej. System pobierania optat w transporcie publicznym musi efektywnie
rozwigzywac nastepujgce problemy:

1) Wysoka przepustowos¢ ruchu pasazerskiego oraz btyskawiczna akceptacja wnoszonych optat
w kasowniku hiletowym. Montaz biletomatow; miejsce - zgoda producenta autobusu.



klient moze wykona, aby transakcja mogta by¢ przetwarzana w trybie offline.
® Liczba offline ptatnosci — liczba kolejnych ptatnoéci offline bez autoryzacji w trybie online.

Przekroczenie powyzszych limitdw moze powodowac, ze karta odrzuca mozliwo$¢ transakcji offline
i wymaga autoryzacji online z podaniem kodu PIN.

Problem polega na tym, ze w chwili kiedy karta ptatnicza jest zblizana do kasownika biletowego,
terminal pfatniczy zabudowany w urzadzeniu nie zna aktualnego stanu okreslonych powyzej
limitéw i salda licznika transakcji offline ustawionej dla danej karty. Tak wiec zastosowanie
technologii wnoszenia optat kartami EMV w transporcie publicznym wymaga terminali z
odpowiednio przygotowang logika dziatania aplikacji pfatniczej w celu pokonania powyzszych
ograniczeri i umozliwienia maksymalnej iloéci akceptacji kart.

3. Kontrola biletowa.

Wymaga sie zapewnienia kontrolerom biletowym urzadzeri, zdolnych do odczytu ba nkowej Karty ptatniczej
w bezpieczny sposdb w ilosci 6 sztuk wraz z oprogramowaniem na okres 48 miesigcy i mozliwo$¢ zakupu
w trybie obowiazujacym dla pozostatych urzadzen. Sprawdzarka kontrolerska musi przetwarzaé odczytany
z karty EMV numer wyfacznie na potrzeby weryfikacji pobrania opfaty za przejazd oraz pobiera dane
transakcyjne (tokeny) z Kasownika Biletowego. Powyisze urzadzenia muszg mie¢ certyfikacje EMV na
poziomie L1. Sprawdzenie czy bilet zostat zakupiony musi by¢ réwniez mozliwe i dostepne w kazdym
kasowniku zainstalowanym w autobusie.

4. Oprogramowanie

4.1 Oprogramowanie kasownika biletowego.

Oprogramowanie kasownika biletowego winno sig sktadac z nastepujacych komponentéw:
a) Modut sprzedazowy.

Aplikacja sprzedazowa powinna odpowiadacé za wyswietlanie na ekranie urzadzenia ta ryfy biletowej
oraz sterowac przeptywem ekrandw w ramach schematu logicznego aplikaciji.

b) Modut ptatniczy.

Aplikacja ptatnicza musi odpowiada¢ za proces komunikacji z Kartg ptatnicza, szyfrowania danych
w formie tokenéw oraz komunikowania sig z pozostatymi modutami kasownika.

¢) Modut kontrolny.
Aplikacja kontrolna musi umozliwi¢ sprawdzenie zakupu tak jak sprawdzarka kontrolerska.
4.2 System centralny OPS
a) Modut zarzgdzania siecig kasownikéw.

Modut zarzgdzania siecig kasownikéw ma zapewnic zarzgdzanie siecig kasownikéw.
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Karta EMV musi by¢ zaakceptowana tylko za posrednictwem bezkontaktowego interfejsu i bez
koniecznoéci wpisywania kodu PIN. W tym celu kasowniki zainstalowane w pojezdzie s3
wyposazone wylacznie w czytniki bezstykowe oraz nie zawieraja modutu do wpisywania kodu PIN.

Proces wnoszenia optat w pojezdzie (interfejs uzytkownika na urzadzeniu sprzedazy) musi by¢ tak
prosty jak to tylko mozliwe. W pojeidzie nie ma ekspediententa lub sprzedawcy, ktéry mogtby
stuzy¢ pasazerowi pomocg techniczng w przypadku wystgpienia nieoczekiwanych problemdw
technicznych.

Odroczona autoryzacja transakcji

Niezaleznie od przyjetego modelu taryfowego, rozwigzanie przygotowane dla transportu
publicznego musi sig opierac na zatozeniu, ze w chwili zblizenia karty do kasownika EMV, urzadzenie
musi sprawdzié, czy karta EMV jest na liscie kart zastrzezonych do uzytku w systemie sprzedazy,
zweryfikowaé czy jej okres waznosci nie uptynat oraz zagwarantowac wtasciwg komunikacjg z
modutem kryptograficznym karty EMV.

W przypadku, gdy aplikacja kasownika nie potwierdzi mozliwosci nawigzania prawidtowe;j
komunikacji z karta EMV, karta bedzie traktowana jako uszkodzona lub nieakceptowalna jako
narzedzie ptatnicze w rozwigzaniu wnoszenia optat. Niemniej jednak kazde przytozenie karty EMV
do kasownika jest rejestrowane w logach zdarzen aplikacji ptatniczej.

W przypadku prawidtowej komunikacji z karta EMV kazda transakcja (niezaleznie od modelu
wnoszenia optat) bedzie przebiega¢ wedfug schematu:

e Po zblizeniu karty ptatniczej do kasownika, w terminalu pfatniczym zabudowanym w
urzadzeniu zostaje wygenerowane osobne zdarzenie,

e Terminal ptatniczy konwertuje numer karty PIN do tokenu,

o Identyfikator karty w postaci tokenu moze by¢ udostgpniony i zapisany do pamigci
dziennika transakcji kasownika,

e W zaplanowanym czasie kasownik wysyta wszystkie transakcje do systemu centralnego,

e Centralny system zarzadzania ryzykiem i listami kart zastrzezonych aktualizuje listy do
urzadzen.

Na koniec dnia lub w innym ustalonym terminie nastepuje rozliczenie wszystkich danych
sprzedazowych systemu centralnego, ktéry przekierowuje je do zewnetrznego systemu agenta
rozliczeniowego.

Parametry kart bankowych

Emitenci kart ptatniczych, czyli banki definiujg w procesie personalizacji karty pfatniczej zestaw
parametréw, ktore wptywajg na to w jaki sposdb karta ptatnicza wspdtpracuje z urzgdzeniami POS.
Uzytkownik karty realizujac transakcje pfatnicze wptywa na zmiang wewngtrznego licznika
transakcji typu offline jakie karta moze wykona¢ podczas okre$lonego czasu (np. dnia
rozliczeniowego). Te czynniki moga mie¢ wptyw na to jak wyglada dalszy proces pfatnosci.

Przyktadowe parametry:

o Offline limit — okreéla maksymalng kwote na jaka moze by¢ realizowany zakup produktu
dla transakcji przetwarzanych w trybie offline.

e Kumulowany limit — definiuje skumulowana kwote wszystkich poprzednich za kupdw, jakie



® zarzadzanie siecig kasownikdw,
e lokalizacje kasownikéw,
e zarzgdzanie aplikacjami w kasownikach,
e zarzgdzanie konfiguracja aplikacji terminala ptatniczego,
¢ zarzadzanie kluczami w terminalach ptatniczych,
® monitorowanie diagnostyczne sieci kasownikow.
b) Modut zarzadzania ryzykiem.

Modut ten odpowiada posrednio za realizacje akceptacji poboru optfat dla Kart pfatniczych
zblizonych do czytnika w urzadzeniu oraz nawigzanie potgczenia autoryzacyjnego pomiedzy
Kasownikiem biletowym a systemem centralnym i agentem rozliczeniowym oraz zwrotne
przekazywanie do kasownikéw list kart zastrzezonych w systemie poboru optat.

Wewngtrzna logika modutu zarzadzania ryzykiem taryfy ma umozliwia¢ okresowe ponawianie
zapytan autoryzacyjnych do agenta rozliczeniowego o weryfikacje salda konta pasazera i w efekcie
pozwoli na wytaczenie Karty ptatniczej z Czarnej Listy, jesli srodki zostaty faktycznie pobrane.
Przewiduje sie koniecznos¢ aktualizacji listy kart zastrzezonych w kasownikach w interwatach co ok.
5-10 minut.

c) Modut reklamacyjny.

System OPS musi dawa¢ dostep do obrotéw dla wybranej karty EMV (po podaniu jej numeru lub
odczycie karty pasazera).

4.3 Komunikacja

1) Komunikacja wewnatrz pojazdu pomiedzy kasownikami a multiplexorem — sie¢ LAN Ethernet

2) Komunikacja pomiedzy systemem poktadowym (multiplexor) a czytnikami kontrolerskimi — GSM/GPRS
3) Komunikacja pomiedzy systemem poktadowym (multiplexor) a systemem centralnym — GSM/GPRS

4) Komunikacja pomiedzy Czytnikami kontrolerskimi a systemem centralnym — GSM/GPRS

Systemy pokfadowe w pojazdach oraz Czytniki Kontrolerskie muszg by¢ wyposazone w karty SIM ( ktére
zapewnia Wykonawca) pracujgce w autonomicznym systemie.

Sesje potgczeniowe pomiedzy Kasownikiem Biletowym a systemem centralnym muszg by¢ realizowane co
najmniej raz na ok. 5-10 min. (parametr konfigurowalny) aby zminimalizowac¢ ryzyko naduzy¢ finansowych
i przerw w aktualizacji czarnej listy.

5. Zgodnosc z regulacjami PCI-DSS.

System musi spetniaé Standardy PCI DSS.






